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Kapitel 1

Substitionsverfahren

1.1 Skytale

Ein Streifen wird um einen Stock gewickelt und dann beschrieben. Nach dem abwickeln erhélt man
den entsprechenden Code. Durch aufwickeln auf einen Stock mit dem gleichen Umfang ldsst sich die
Nachricht wieder entschliisseln.

Tipp:
Zum entschliisseln der Nachricht am PC ist der Editor mit automatischen Zeilen-Wrap gut geeignet

1.2 Monoalphabetische Substitionsverfahren

Jeder Buchstabe wird bijektiv durch einen anderen Buchstaben des gleichen Alphabets ersetzt.

Alphabet: < ={A,B,...Z}
Schliisselraum: H =A{k: L — Z|k ist bijektiv}
Verschlisselung von z € .Z: k(z)

Entschliisselung;: E(z) :=k(2)



1.2.1 Caesar-Verschliisselung

Alle Buchstaben des Alphabets werden um einen konstanten Wert verschoben.

Beispiel:

Code: n =2

Verschliisselung: jeder Buchstabe wird durch den {ibernéchsten Buchstaben im Alphabet ersetzt
(E(m) = (m+3) mod 26).

Entschliisselung: jeder Buchstabe wird durch den vor-vorherigen Buchstaben ersetzt.

1.2.2 Haufigkeitsanalyse

Monoalphabetische Substitionsverfahren lassen sich mit moderner Technik sehr einfach durch die Ver-
wendung von Haufigkeitsanalysen entschliisseln. In jeder Sprache gibt es Buchstaben die deutlich h&ufi-
ger vorkommen als andere. Durch einer Analyse der Haufigkeit der einzelnen Buchstaben im Geheimtext
lassen sich diese den Ausgangsbuchstaben zuordnen.

1.3 Polyalphabetische Substitutionsverfahren

Damit sich ein Geheimtext nicht durch eine Haufigkeitsanalyse (1.2.2) entschliisseln ldsst wird bei
polyalphabetischen Verschliisselungsverfahren der Schliissel regelméfbig gewechselt. Hierbei wird der
Schliisselwechsel meist selbst durch ein Schliisselwort kodiert.

1.3.1 Vignére-Verfahren

Alphabet: < ={AB,...Z}
Menge aller Worter: W =270 =U,en L™ = {(m1,ma, ...;mp)|m; € £,n € N}
Schliisselraum: K =Yg X W

Ein Schliissel £ = (f, w) € % besteht aus einer Permutation f € ¥ & (siehe 1.2) und einem Schliissel-
wort w.

Das Vigneére-Verfahren ist ein Blockverschliisselungsverfahren, bei dem jeweils ein Block von Zeichen
(im Beispiel 4) nach dem gleichen Verfahren verschliisselt wird. Wenn die Blockgrofe klein genug oder
die Textlange grofs genug sind lésst sich ein solches Verfahren ebenfalls durch eine Haufigkeitsanalyse
(siehe 1.2.2) knacken.

1.3.1.1 Verschliisselung

Der Schliissel f wird zyklisch mithilfe des Schliisselwortes w verschoben.
Beispiel:
f =VEYZNTCWOMFQPRGDXIABHULKJS und w = SKAT
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E = 5 EVEYINTCWOMFOQPRGDEIAEBEHULEKTI
E EIJSVEYINTCWOMFQPRGD ZIABHUL

A ABHULEKEJSVEYINTCWOMFOPRGDITI

T TCWOMFQPRGDITIABHULEKE JSVEYIN,




1.3.2 One-Time-Pad

Bei dem One-Time-Pad handelt es sich um ein absolut sicheres Substitionsverfahren (Nachrichten, bei
denen sich Informationen von der Lange der Nachricht ableiten lassen miissen auf eine konstante Lange
gebracht werden).

1.3.2.1 Verschliisselung

Annahme: Klar- und Geheimtext sind eine Folge von Zeichen der Menge . = Z (n € N)
Klartextnachricht: m = (m1,ma,..m;) € Zy!

One-Time-Pad (zufillig): k= (ki, ko, ...k;) € Zy'!

Geheimtext: E(m):=m+k:= (mi+ ki,ma + ko, ...,m; + k)

1.3.2.2 Perfekte Sicherheit

Wenn die Zeichen k; des Schliissels mit einem perfekten Zufallsgenerator erzeugt lassen sich keine
Riickschliisse auf die Klartextnachricht ziehen (aufer Lénge).

Allerdings darf ein One-Time-Pad nur ein einziges Mal fiir die Verschliisselung verwendet werden.
Andernfalls kénnte durch eine Berechnung der Differenz der mit dem gleichen OTP verschliisselten
Nachrichten Informationen gewonnen werden. So kann eine Héaufigkeitsanalyse (siehe 1.2.2) oder sogar
eine komplette Entschliisselung (falls Klartext einer Nachricht bekannt ist) moglich werden.

1.4 algebraische Substitionsverfahren

1.4.1 Hill-Verfahren

Das Hill-Verfahren ver- und entschliisselt die Nachrichten mithilfe einer invertierbaren Matrix.

1.4.1.1 Verschliisselung

Annahme: n, k € N sind vorgegeben
Klartextnachricht: Menge von Blécken 2 = Z,,F
Schliissel: invertierbare (k, k)-Matrix K
Geheimtext: Eg(b):=K-b (beAB)

1.4.1.2 Entschliisselung

Annahme: gleiche Bedingungen wie bei der Verschliisselung
Geheimtextnachricht: Menge von Blocken € = Z,*
Klartext: Ex(c):=K'.c (ce®)



Kapitel 2

Modulare Arithmetik

2.1 Exkurs: Division mit Rest
Fiir a,b € Z,b # 0 gibt es eindeutig bestimmte Element ¢,r € Z,0 < r < |b|:

a=b-q+r

a/zb:=q
a modb:=r

2.2 Der Ring 7Z,

Ein Ring Z,, ist definiert durch:

2.2.1 Addition und Multiplikation
a+z,b:=(a+0b) modn

a-z,b:=(a-b) modn

2.2.1.1 Inverse beziiglich der Addition

jedes a € Z hat ein Inverses:
{0 fiir a = 0
—a =

n —a sonst

2.2.1.2 Inverse beziiglich der Multiplikation
ein Element a € Z,, ist (multiplikativ) invertierbar, falls es ein Element b € Z,, gibt, fiir das gilt:
a-b=1

man schreibt auch:
1

a  :=b
Die Menge der invertierbaren Elemente in Z, wird als Z; bezeichnet:
Zy ={a€Zy,|a-b=1firein b € Zn}

Zudem gilt, dass ein Element nur dann invertierbar ist, falls gg7'(a,n) = 1:

Zy ={a € Zy | g9T(a,n) =1}

(2.1)



2.2.2 Subtraktion

Eine Subtraktion entspricht einer Addition mit der Inverse:

a—z, b:=a+yz, (-b) modn

2.2.3 Teiler, Vielfache

b € Z teilt a € Z falls ein q € Z existiert mit:

man schreibt auch b|a

2.2.3.1 Teilerregeln
1. al0Va e Z
2. alb < a|(—b)

3. a|b und alc = a|(b+ ¢)

2.2.4 Kongruenz

a,b € Z sind kongruent modulo n, falls n € N|(a — b). Man schreibt auch a = b

2.2.5 Matrizen
2.2.5.1 Determinantenberechnung

Die Determinante det(A) der (N, N)-Matrix A = (ai;)1<ij<n (mit ganzzahligen Eintrégen) iiber Z,
wird definiert durch:
det(A) mod n = det((am mod Tl)lg@jgj\/')

Zudem gilt fiir die Matrizen A = (ai;)1<ij<n und B = (b;j)1<i j<n (mit ganzzahligen Eintrédgen):

det(A-B) mod n = (det(A)-det(B)) mod n
= ((det(A) mod n) - (det(B) mod n)) modn
= (det(A) mod n) -z, (det(B) mod n)

2.2.5.2 Inverse Matrix
Die Inverse einer quadratischen Matrix A iiber Z,, ldsst sich mithilfe der Adjunkten berechnen:
A7l = (det(A))7! - adj(A)

Die Adjunkte ldsst sich iiber Z, berechnen, da lediglich Summen und Differenzen von Produkten
berechnet werden miissen.

2.3 Der erweiterte Euklid’sche Algorithmus

Der Euklid’sche Algorithmus ist ein sehr effizienter Weg den ggT zweier Zahlen zu ermitteln. Der
Euklid’sche Algorithmus lésst sich auch iiber Z,, verwenden. Man spricht dann von dem erweiterten
Euklid’schen Algorithmus.



2.3.1 Euklid’scher Algorithmus
gegeben: ag, by € Z

1. a:=ap und b := by

2. falls b = 0 gebe |a| aus und beende

3. r:=a modb

4. a:=b
5 b:=r
6. goto 2.

2.3.2 erweiterter Euklid’scher Algorithmus

gegeben: ag, by € Ny
gesucht: a-ag+ - by =g = ggT(ap,by)

l.a:=ap,a,=1,08,=0,b:=by, ap :=0, 5 :=1
2. falls b=0 gebe g := a, a := a4 und § := B, aus
3. qg:=a/zdb

4. r==a—q-bo, :=aq—q-ap, Br :=0a—q" B
5. a:=b, ag := oy, Be := By

6. b:=7, o= By := P

7. goto 2.

2.3.2.1 Beispiel

Eingabe:
ap = 1224 und by = 156
Berechnung:
1224 | 156 | a,b | q
1 0 | 1224
0 1 156 | 7
1 -7 | 132 |1
-1 8 24 |5
6 47 | 12 | 2
0
Ergebnis:

61224 + (—47) - 156 = 12



2.4 Euler’sche p-Funktion

Die Euler’sche p-Funktion bezeichnet die Anzahl invertierbarer Elemente in Z,,

(n) |Z¢| firn e N,n>2
n) =
4 1 firn=1

Fiir a,b € N mit ggT(a,b) =1 gilt:

p(a-b) = p(a) - ¢(b)

Zudem gilt fiir ein n € N dessen Primzahlzerlegung n = pi* - - - pgr:
. a
o) =n-][(1->)
i=1 Pi

2.4.1 p-Funktion und Primzahlen

fiir eine Primzahl p gilt:
plp)=p—1

Fiir Primzahlpotenzen gilt zudem:
() =" p—1)



Kapitel 3

I'T-Sicherheit: Gefahrdungen und
Mafsnahmen

Im Folgenden wird auf mehrere Schutzziele eingegangen, welche fiir die I'T-Sicherheit wichtig sind.

3.1 Vertraulichkeit

Bei dem Kriterium der Vertraulichkeit geht es darum, dass Daten nicht an unbefugte gelangt

E
A-—<L—B

3.1.1 Schutzmafinahmen: Verschliisselungsverfahren

Durch die Verschliisselung der Daten kann eine Gefdhrdungen der Vertraulichkeit verhindert werden.
Allerdings muss hierbei auf folgende Punkte geachtet werden:

e Schliisselerzeugung:
Schliissel miissen mit einem kryptographisch sicheren Zufallsgenerator erzeugt werden

e Schliisselspeicherung:
Schliissel miissen sicher gespeichert sein

e Schliisselaustausch:
Damit zwei Systeme informationen austauschen kénnen miissen zunédchst Schliissel ausgetauscht
werden. Bei synchronen Verschliisselungsverfahren muss dieser Austausch auf einem sicheren Weg
geschehen.

3.2 Integritat

Bei dem Kriterium der Integritét geht es darum, dass die Daten, die verschickt werden auch unveréandert
empfangen werden.
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3.2.1 Schutzmafinahme: Hashfunktionen, Whitelists

zur Sicherung der Integritédt werden mithilfe von Hashfunktionen Priifsummen errechnet und in einer
Whitelist abgespeichert.

3.3 Authenzitat der Daten

Bei dem Kriterium der Authenzitdt geht es darum, sicherzustellen, dass die empfangenen Daten auch
tatsdchlich vom angegebenen Absender stammen.

C C\m 4Cr'r'1
A \E;B Am/ ) B Am/X\:B

3.3.1 Schutzmafinahme: Signaturen

Um die Authenzitét sicherzustellen gibt es mehrer Moglichkeiten:
1. es wird ein zweiter Kommunikationsweg fiir die Authentifikation verwendet (2-Factor-Authentification)

2. Signaturverfahren:
Eine Signatur wird (mit dem Signaturverfahren S) berechnet und mithilfe eines privaten Schliis-
sels ki verschliisselt. Der Empfanger nutzt den 6ffentlichen Schliissel £, und das zu S gehorigen
Verifikationsverfahren V' um die Nachricht zu authentifizieren.

3. MAC-Verfahren:
Sender und Empfanger einigen sich auf einen geheimen Schliissel k. Anschliefend nutzt der Sender
diesen Schliissel um den MAC(Message Authentication Code)-Wert der Nachricht zu verschliis-
seln. Wenn der Empfianger den MAC-Wert entschliisselt kann er die Nachricht authentifizieren.

3.3.2 Schutz vor Replay-Angriffen

Um einen Replay-Angriff zu verhindern muss dafiir gesorgt werden, dass jede Nachricht nur ein einziges
Mal akzeptiert wird. Mogliche Verfahren hierfiir sind Z&hlwerte, die mit jeder Nachricht inkrementiert
werden oder Zeitstempel.

3.4 Authenzitat von Nutzern

In vielen Féllen ist es notig einen Nutzer zu authentifizieren (z.B. Anmeldung auf einer Webseite).
Diese Authentifikation ist eine spezielle Form der Nachrichtenauthentifikation, bei der der Inhalt der
iibertragenen Daten nicht relevant ist.

3.4.1 Schutzmafinahmen

e Nutzen eines gemeinsamen Geheimnisses (z.B. WLAN-Passwort)
e Nutzen eines Schliissels, den nur eine Seite besitzt (siehe 3.3.1)

e Nutzen von einmaligen Eigenschaften (z.B. Fingerabdruck)

3.5 Zugriffskontrolle

Bei Systemen, die eine Aktion ausfiihren ist es wichtig abzusichern, dass nur erlaubte Aktionen ange-
fragt werden konnen.
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3.5.1 Schutzmafiname: Zugriffskontrollsystem

Es werden Listen (Access Control Lists) dariiber gefiihrt, welcher Nutzer welche Aktionen veranlassen
darf. Hierbei werden die Rechte haufig in Form von Rollen vergeben (Role Based Access Control).

3.6 Nichtabstreitbarkeit, Verbindlichkeit

Eine Form der Authentifikation oder Authentifizierung, die auch gegeniiber dritten unwiderlegbar ist.
Dies ist vor allem fiir Kommunikationen wichtig, bei denen es fiir eine Partei vorteilhaft wére sie
abzustreiten (z.B. Vertrége).

3.6.1 Schutzmafiname: Signaturen und PKI

Signaturen (siehe 3.3.1) konnen auch als Beweis fiir die Nichtabstreitbarkeit verwendet werden, falls der
offentliche Schliissel der dritten Partei bekannt ist. Hierflir wird eine 6ffentliche Infrastruktur (Public
Key Infrastructur), welche von Zertifizierungsstellen zur Verfiigung gestellt wird (z.B. ITU (fiir X.509)).

3.7 Verfiigbarkeit

Bei dem Kriterium der Verfiigbarkeit geht es darum, dass die Daten und IT-Systeme wie angedacht
erreichbar sind. Mégliche Bedrohungsszenarien hierfiir sind:

e Datenverlust durch defekte Daten
e Datenverlust durch Schadsoftware
e Nichterreichbarkeit von Diensten aufgrund von Netzwerkproblemen

e Nichterreichbarkeit von Webdiensten aufgrund erfolgreicher Denial-of-Service-Angriffen

3.7.1 Schutzmafinahmen

e redundante oOrtlich verteilte Datenspeicherung
e Virenscanner und Paketfilter zum Schutz vor Malware

e Firewalls

3.8 Anonymitat

Es gibt viele Griinde, wegen denen es sinnvoll ist, dass eine Dateniibertragung sicher aber ohne den
Versand personlicher Daten funktioniert.
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Kapitel 4

Verschlisselungsverfahren

4.1 Das Kerckhoffs’sche Prinzip

,Ein Verschliisselungssystem darf nicht der Geheimhaltung bediirfen und soll ohne Schaden in Fein-
deshand fallen kénnen.“

Folglich ist fiir die Entschliisselung der Nachricht nicht die Kenntnis iiber das Verfahren, sondern der
Schliissel die relevante Information.

»Es soll nicht moglich sein, einen Geheimtext ohne Kenntnis des hierfiir vorgesehenen Schliissels effi-
zient zu entschliisseln.”

4.2 Mathematische Modelierung von Verschliisselungsverfahren

Klartextnachrichten und Geheimtextnachrichten sind Elemente einer Menge . .
Schliissel sind Elemente eines Menge %, die als Schliisselraum bezeichnet wird.
Die Verschliisselungsverfahren bestehen aus einem Paar von Funktionen zur Verschliisselung (E) und
Entschliisselung (D):
E: X x H— H

D x M — H
Hierbei sind die definierten Abbildungen bijektiv (Dy, := E, 1):
Ey: M — M, ,Er(m):= E(k,m)

Dy : M — M, Di(m):= D(k,m)

Die Nachrichtenmenge .# besteht in Realitit aus einer endlichen Folgen (Tupeln) von Bit- oder Byte-
werten. Diese konnen entweder die gleiche Lange besitzen (Blockverschliisselung) oder von beliebiger
Lénge sein (Stromverschliisselung).

M=L" ={(z1,22,...,2n) | zi € L} fiir ein festes n € N (Blockverschliisselung)

M =270 = U " ={(z1,22, .., 2n) | zi € L ,n € N} (Stromverschliisselung)
neN

4.3 Schlisselaustausch

Um mithilfe eines symmetrischen Schliissels Daten austauschen zu kénnen muss der Schliissel auf
eine Sichere Art und Weise ausgetauscht werden. Dies ist zwar offline moglich, stellt allerdings kein
praktikables Verfahren fiir die Kommunikation im Internet dar. Daher werden fiir einen sicheren Schliis-
selaustausch iiber eine unsichere Infrastruktur asymmetrische Verschliisselungsverfahren benétigt.
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4.4 Angriffsszenarien

Da fiir eine effiziente Entschliisselung einer Geheimtextnachrichten die Kenntnis des Schliissels essentiell
ist versuchen die meisten Angriffe diesen herauszufinden.

4.4.1 Ciphertext-only Angriffe

Vorraussetzung: ein oder mehrere Geheimtexte ¢; = Ej(m;) bekannt

Angriffsziel: Bestimmung von m oder von k

4.4.2 Known-plaintext Angriffe

Vorraussetzung: Geheimtext ¢ = Ej(m) und eine Reihe von bekannten Paaren (m;, Ex(m;)) sind bekannt
Angriffsziel: Bestimmung von m oder von k

4.4.3 Chosen-plaintext Angriffe

Vorraussetzung: Geheimtext ¢ = Ej(m) und fir eine Reihe von beliebig vorgegebenen Klartextnachrichten m; ka
Angriffsziel: Bestimmung von m oder von k

4.5 Brute-Force Angriffe

Da die Vorraussetzung fiir ein gutes Verschliisselungsverfahren ist, dass es nicht effizient entschliisselt
werden kann (siehe 4.1) muss die Effizienz definiert sein. An dieser Stelle setzen Brute-Force Angriffe
an. Sie versuchen wie der Name schon sagt mit roher Rechenleistung den Schliissel zu ermitteln.

4.5.1 Beispiel: Brute-Force Angriff auf &

Unter der Annahme, dass ein known-plaintext Angriff (siehe 4.4.2) vorliegt lasst sich der Schliissel
bestimmen, indem alle mdglichen Schliissel & des Schliisselraums % ausprobiert® werden. Hierbei
kénnen fiir die einzelnen bekannten Klartextnachrichten mehrere Schliissel passen:

Hi = {k e X | E;(m;) = c;}

Bei einer ausreichenden Menge bekannter Klartextnachrichten ldsst sich der Schliissel aus der Schnitt-
menge der moglichen Schliissel bestimmen:

N
(i = {k}

=1

4.5.2 Beispiel: Brute-Force Angriff auf m

Liegen die Vorraussetzungen fiir einen chosen-plaintext Angriff vor, so kann die Klartextnachrichten
herausgefunden werden, indem alle moglichen Klartextnachrichten m € .# ,,ausprobiert” werden:

Ex(m) =c= Ex(m) = m=m

4.5.3 Anforderungen zum Schutz vor Brute-Force

1. Es soll keinen Angriff auf den Schliissel £ geben, der durchschnittlich weniger als 1 Ver- oder

2
Entschliisselungsoperationen braucht.

12 |2

2. Essoll keinen Angriff auf die Klartextnachricht m geben, der durchschnittlich weniger als min { 35 g

Ver- oder Entschliisselungsoperationen braucht.
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4.6 Worterbuchangriffe

Nachrichtenpaare (Geheim- und Klarttext), die mithilfe eines Schliissels k verschliisselt wurden kénnen
in einem Worterbuch abgespeichert werden. Mithilfe des Worterbuchs kénnen diese Paare jederzeit
entschliisselt werden. Zudem kann fiir einen chosen-plaintext Angriff (siche 4.4.3) ein Worterbuch mit
haufig vorkommenden Wortern erstellt werden, sodass eine Entschliisselung in wesentlich kiirzerer Zeit
moglich wird.

4.6.1 Schutz vor Worterbuchangriffen

Um einem Worterbuchangriff vorzubeugen ist es wichtig, dass sich der Geheimtext bei jeder Verschliis-
selung des gleichen Klartextes unterscheidet. Dies wird meist dadurch erreicht, dass die Klartextnach-
richt vor Anwendung des Verschliisselungsverfahrens abgedndert wird. Meist wird hierfiir eine Nonce
(Number used Once) verwendet. Die Nonce kann ein Zéhler, ein Zeitstempel oder eine Zufallszahl sein.
Der Nonce-Wert muss beiden Seiten bekannt sein. Hierbei kann er entweder mitverschliisselt iibertragen
werden oder besteht aus einem Wert (z.B. Zahler), der beiden Seiten bekannt ist.

4.6.1.1 Nonce-Verschliisselung

Ein Nonce-Wert v € .# wird dazu genutzt die Klartextnachricht m € .# abzuindern:
m=m-4+v

Anschliefsend wird die verdnderte Nachricht verschliisselt:
¢ = Ey(m)

Fiir die Entschliisselung wird der Schliissel k£ und der Nonce-Wert v benétigt:

m = Dg(c) +v
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